Лабораторная работа 9
Настройка и анализ сетевой конфигурации в Ubuntu
Цель работы – освоить настройку и анализ сетевых протоколов, установить и использовать инструмент Wireshark для мониторинга сетевого трафика в Ubuntu Linux.
1. Установка Wireshark в Ubuntu Linux
Установите Wireshark с помощью командной строки:
sudo apt update
sudo apt install wireshark
Настройте Wireshark так, чтобы его можно было запускать без root-прав.
sudo dpkg-reconfigure wireshark-common
sudo usermod -aG wireshark $USER
2. Сбор и анализ HTTP-трафика с помощью Wireshark
Запустите Wireshark и начните захват трафика на сетевом интерфейсе (например, Ethernet или Wi-Fi интерфейс).
Откройте браузер и перейдите на любой веб-сайт
В Wireshark найдите пакеты протокола HTTP и проанализируйте запросы и ответы:
Найдите HTTP GET-запрос.
Определите IP-адрес и порт удалённого сервера.
Изучите содержимое HTTP-ответа (код статуса, заголовки и тело сообщения).
3. Настройка и анализ DNS-протокола
В терминале Linux выполните DNS-запрос командой:
nslookup google.com
С помощью Wireshark захватите DNS-трафик и найдите DNS-запрос и DNS-ответ:
· Определите IP-адрес DNS-сервера, на который был отправлен запрос.
· Укажите время выполнения DNS-запроса.
· Установите, по какому протоколу (TCP или UDP) был отправлен DNS-запрос.
4. Анализ ICMP-протокола (ping)
Выполните команду ping до любого публичного ресурса:
ping -c 4 https://farabi.university/
С помощью Wireshark перехватите ICMP-пакеты:
· Определите IP-адрес отправителя и получателя.
· Изучите структуру ICMP-запроса и ICMP-ответа.
· Укажите среднее время отклика (Round-trip time).
5. Фильтрация и поиск пакетов в Wireshark
Используя фильтры Wireshark, выполните следующие задачи:
· Отобразите только HTTP-трафик.
· Отобразите только DNS-запросы.
· Отобразите пакеты, исходящие с вашего IP-адреса и направленные на порт 443 (HTTPS).






